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Seguranca para PON Business
Services

Informativo

Para ter sucesso na oferta de servicos empresariais, a seguranca é fundamental. Como um meio
compartilhado, a PON usa varios métodos para separar, criptografar e proteger dados na rede
para fornecer seguranca de missé&o critica em pé de igualdade com conexdes ponto a ponto
dedicadas. Este artigo explica os varios métodos envolvidos.
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Introducao

A disponibilidade comercial das tecnologias PON 10G e PON 25G de alta capacidade apresenta as
operadoras de redes de banda larga de fibra novas oportunidades no atacado, na convergéncia e,
principalmente, nos servicos comerciais.

Uma Unica infraestrutura da PON de alta capacidade pode suportar confortavelmente os requisitos para
servigos empresariais com SLAs garantidos, junto com backhaul mével e servicos residenciais de nivel
premium. Isso permite que as operadoras reduzam significativamente os custos e criem uma vantagem
competitiva por meio de precos mais atraentes.

Consideraces de seguranca

Para ter sucesso na oferta de servigos empresariais, fornecer conectividade segura é fundamental.

A PON tem uma arquitetura ponto-a-multiponto, onde uma fibra é dividida para atender a varios usuarios.
Mas se varios usuarios compartilham uma fibra, qudo seguras sdo as redes ponto a multiponto? Os
padrées da PON se esforcaram muito para definir os recursos que garantirdo a seguranca dos dados
transferidos por meio de uma PON. Isso permite que as operadoras se beneficiem de uma solu¢do mais
econdmica para conectar todos e, ao mesmo tempo, oferecer seguranga de missdo critica para seus
clientes.

Vamos explorar possiveis preocupagdes de seguranca e como a tecnologia da PON as resolve.

Na direcdo upstream (do usuario para a rede), o modem de um usuario (chamado ONU) envia o trafego
apenas em uma dire¢do - para o n6 de acesso de fibra (chamado OLT). O sinal ndo é refletido de volta para
a rede, por exemplo, de divisores ou OLTs, porque esses dispositivos sdo projetados e fabricados para
refletir quase nenhuma luz. Portanto, ndo é possivel que o trafego enviado por uma ONU seja interceptado
por outra ONU.

Na dire¢do downstream, que é da rede para o usuério, o OLT envia trafego para todas as ONUs. Mas isso
ndo significa que as ONUs possam ler os dados destinados a outros usuarios. Em uma PON, cada pacote é
rotulado e uma ONU pode receber apenas os pacotes destinados a ele.

Para interferir no trafego em uma PON (seja para interceptar ou transmitir), um usuario mal-intencionado
precisaria inserir uma ONU (ou outro dispositivo de escuta) antes ou depois do divisor, ou substituir o
proprio divisor por um altamente reflexivo que refletiria de volta para a ONU maliciosa ou legitima.

Tudo isso é extremamente dificil de fazer sem ser detectado devido a natureza fisica de uma rede de
fibra 6ptica. Qualquer dispositivo introduzido na rede precisa de uma conexao fisica, o que interrompera
0s sinais na rede e devera acionar um alarme. Além disso, mesmo que fosse possivel fabricar um divisor
altamente reflexivo, suas localiza¢des (tipicamente subterraneas ou em locais de dificil acesso) ndo sdo
conhecidas publicamente.

|H |H

No entanto, “extremamente dificil” ndo & o mesmo que “impossivel”, portanto, as redes PON usam varios
métodos para separar, criptografar e proteger dados na rede para fornecer seguranca de ponta a ponta e
de missdo critica em pé de igualdade com conexdes ponto a ponto dedicadas (que, é claro, tém a mesma
suscetibilidade a dispositivos de escuta inseridos maliciosamente).
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Recursos de seguranca da PON

As redes de PON usam varios recursos de seguranga para:

* |solar o trafego para cada usuario

 Criptografar o trafego de dados

* Impedir que dispositivos ndo autorizados sejam conectados
* Validar mensagens de controle

Esses recursos de seguranca dependem da estrutura de pacotes usada na transmissdo de dados PON.
Cada pacote de dados é composto pela carga Gtil (as informag¢des do usuéario sendo transmitidas) e um
cabegalho compreendendo informagdes sobre a transmissdo (como seu comprimento, origem e destino)
e informagdes de seguranca (chaves de criptografia, codigos de intervalo de tempo, etc.).

Figura 1. Os recursos de seguranca da PON garantem a protecdo de dados de missdo critica
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Isolamento do usuario

Toda ONU recebe todos os dados downstream do OLT. Isso aumenta o potencial de alguém tentar ler o
trafego downstream destinado a outro usuario.

A tecnologia PON usa o Gigabit Encapsulation Method (GEM), que é um rotulo no cabecalho, paraisolar o
trafego para cada usuario. Para o trafego downstream, o GEM informa a ONUs qual pacote é para ele e,
para o trafego de upload, informa ao OLT de qual usuéario ou servico esse pacote se origina.

Na transmissdo downstream, embora uma ONU receba pacotes de dados para todos os assinantes, ela
s6 pode receber esses pacotes em um identificador correspondente na GEM. Uma ONU maliciosa na
rede ndo tera sido provisionada com um identificador GEM reconhecido e, portanto, ndo podera receber
nenhum pacote.
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Na transmissdo a upstream, cada ONU transmite diretamente para o OLT em intervalos de tempo
atribuidos. Os dados upstream ndo sdo refletidos de volta do OLT ou do divisor 6ptico passivo, de
modo que outras ONUs ndo podem ouvir o trafego upstream. Se uma ONU maliciosa for de alguma
forma inserida na rede sem disparar um alarme, ela ainda ndo sera reconhecida no banco de dados de
provisionamento do OLT e ndo recebera intervalos de tempo para enviar seus dados.

Figura 2. Isolamento de usuario em uma PON
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Além de separar os dados de cada usuario, os dados em si sdo protegidos por criptografia.

OLT

Criptografia de trafego

As redes PON usam o conhecido algoritmo de seguranca Advanced Encryption Standard (AES) para
criptografar pacotes de dados. Todos os pacotes provenientes de ou para uma ONU sdo criptografados
com a chave, que s6 é conhecida por essa ONU e pelo OLT.

As chaves de criptografia sdo geradas por cada ONU e enviadas upstream para o OLT. Eles s&o atualizados
periodicamente (por exemplo, de hora em hora, diariamente), dependendo da configuracdo da rede.
Como mencionado anteriormente, o trafego ndo é espelhado de volta na rede, portanto, outras ONUs ndo
podem interceptar as chaves (também as chaves de criptografia sdo criptografadas quando enviadas).
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A criptografia é aplicada tanto a carga Gtil de dados quanto a carga Gtil do GEM, fornecendo um nivel
adicional de seguranca, de modo que os quadros do GEM ndo podem ser lidos mesmo se interceptados.

Figura 3. A Criptografia AES evita espionagem
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Ativacao do usuario

A PON possui um procedimento de ativagdo do usuario que impede que dispositivos ndo autorizados
sejam conectados. Cada ONU tem um nUmero de série e ID de registro exclusivos. O nUmero de série
é definido na fabrica e é codificado no hardware da ONU; o ID de registro para cada novo assinante é
atribuido pelo operador e definido na ONU quando é instalado.

O ndmero de série e o ID de registro também sdo programados pelo operador nos dados de
provisionamento, para que o OLT saiba antecipadamente todas as ONUs que devem receber o servigo.

Quando uma ONU é introduzida na rede, o processo de provisionamento verifica a autenticidade desses
codigos: o OLT solicita os codigos da ONU e verifica se eles correspondem ao esperado. Os codigos sao
entregues upstream, portanto ndo podem ser interceptados por outra ONU.

Uma ONU introduzida maliciosamente ndo terd uma combinacdo correta de nimero de série e ID de
registro; portanto, o OLT ndo fornecera nenhum servico a ela.

Como em qualquer mecanismo de seguranca, os humanos sdo o elo mais fraco. E possivel que alguém
possa obter o nimero de série e o ID de registro de uma ONU legitima na rede. No entanto, isso é tao
dificil quanto obter a senha de alguém ou outras informac&es confidenciais, porque requer acesso fisico a
ONU legitima para ler o nUmero de série, fazer login na interface local da ONU ou obter a carta ou correio
para recuperar o ID de registro.
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Figura 4. A ativacao do usuario impede que ONUs ndo autorizadas acessem a PON
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Integridade da mensagem

Em uma PON, uma ONU é ativada, configurada, gerenciada e monitorada pelo OLT. Um usuario mal-
intencionado pode tentar gerar, replicar ou editar mensagens de controle que possam causar interrupgao
do servigo. Por exemplo, um usuario mal-intencionado pode tentar gerar alarmes de rede (por exemplo, um
alarme de perda de LAN) que desencadearia uma interrupcao do servico.

As verifica¢des de integridade de mensagens (MIC) sdo usadas pelo OLT e ONUs para verificar se as
mensagens de controle downstream e upstream vém de uma fonte legitima e se ndo foram adulteradas.
Downstream, é gerado um MIC e inserido pelo OLT quando uma mensagem é transmitida e verificada pela
ONU quando recebida. Upstream, é gerado um MIC e inserido pela ONU quando a mensagem é transmitida
e verificada pelo OLT quando recebido.

Para cada ONU, ha um conjunto dedicado de chaves usadas para gerar o MIC. Essas chaves MIC

sao calculadas pelo OLT e pela ONU de forma independente, com base em informac&es trocadas
bidirecionalmente durante o processo de ativacao da ONU, como o nUmero de série da ONU e o ID de
registro. Portanto, apenas o OLT e a ONU tém todas as informacdes necessarias para gerar e validar o MIC
para mensagens de controle relacionadas a essa ONU.

Os MICs sdo executados na camada de controle e sdo uma protecao contra um usuario mal-intencionado
que tenta interromper uma rede, em vez de roubar dados dela.

7 Informativo
Seguranga para os Servigos Comerciais da PON



NO<IA

Conclusao

Os quatro recursos de seguranca explicados neste artigo se combinam para fornecer seguranca de misséo
critica em redes PON. O trafego do usuario é protegido por criptografia AES. As mensagens de controle
sdo transportadas no codigo GEM, portanto, também s&o criptografadas. Além disso, ha verifica¢cdes de
integridade de mensagens. Combinados, eles fornecem a maxima prote¢do contra a interceptacdo de
dados, bem como a maxima protecdo dos proprios dados.

O nivel de seguranca em uma PON é o equivalente ao nivel de seguranca fornecido em qualquer SLA para
um servico de banda larga ponto a ponto. Isso abre caminho para que as operadoras adotem com confianga
a PON para fornecer servicos comerciais e aproveitar a PON 10G e a PON 25G para convergir servicos,
reduzir custos e gerar novas receitas.

Abreviacbes

AES Criptografia Padrdo Avancada

GEM Método de Encapsulamento Gigabit

MIC Verificagdo da integridade da mensagem
OoLT Terminal de linha 6ptica

ONU Unidade de rede 6ptica

PON Rede Optica passiva

SLA Acordo de nivel de servico

Sobre a Nokia
Na Nokia, criamos tecnologia que ajuda o mundo a agir em conjunto.

Como lider em inovagéo tecnoldgica B2B, somos pioneiros no futuro em que as redes se encontram com a nuvem para realizar todo o potencial do digital em todos
0s setores.

Por meio de redes que sentem, pensam e agem, trabalhamos com nossos clientes e parceiros para criar os servigos e aplicativos digitais do futuro.

Nokia & uma marca registrada da Nokia Corporation. Outros nomes de produtos e empresas aqui mencionados podem ser marcas comerciais ou nomes comerciais
de seus respectivos proprietarios.
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